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Ban hành kế

hoạch chuyển

đổi IPv6 tổng thể

(1126/KH-

UBND).

Rà soát, quy

hoạch, xây dựng

giải pháp kỹ

thuật và phương

án triển khai chi

tiết.

Phối hợp VNNIC

tổ chức tập huấn

về chuyển đổi

IPv6 cho cán bộ

chuyên trách.

Hoàn thành kết

nối VNIX, chạy

song song

IPv4/IPv6.

Hoàn thành

chuyển đổi

mạng lõi, máy

chủ DNS và các

cổng thông tin,

dịch vụ.



Các Hướng Dẫn Về Chuyển Đổi

Việc xây dựng giải pháp, thiết kế, quy hoạch và triển khai đều bám sát 2 nội dung sau:

- Hướng dẫn “10 bước chuyển đổi IPv6 cho hệ thống CNTT, Internet các CQNN”

- Hướng dẫn “Mô hình tham chiếu kết nối mạng của bộ, ngành, địa phương” theo công văn 273 /BTTTT-CBĐTW

ngày 31/01 /2020



Tổng Thể TTDL Tỉnh Quảng Nam

HTTT chuyên dụng

Core FW

HTTT công cộng

External 
Server

External 
Server

VNPTVNPT

ViettelViettel

InternetInternet

VNIXVNIX

Secondary DNS
(Hosting/ISP)

Primary DNS

Core SW

Server 
chuyên
 dùng

Server 
chuyên
 dùng

CPNetCPNetCPNet

Metronet Đà NẵngMetronet Đà NẵngMetronet Đà NẵngWAN nội tỉnhWAN nội tỉnhWAN nội tỉnh

HTTT nội bộ

Hệ thống khácHệ thống khácHệ thống khác

Sở/Huyện

DatabaseDatabase OfficeOffice
Internal 
Server

Internal 
Server NMSNMS

- Tổ chức TTDL thành các phân vùng

theo mô hình 273

- Việc triển khai chia thành 2 giai đoạn

chính:

✓ Chuyển đổi TTDL

✓ Chuyển đối mạng WAN &

TSLCD

- Bảo đảm tính dự phòng về thiết bị,

kết nối Internet, kết nối VNIX

- Đảm bảo mở rộng trong tương lai

như: đô thị thông minh, chính quyền

điện tử …



Lựa Chọn Kỹ Thuật Chuyển Đổi
Có nhiều phương án kỹ thuật cho việc chuyển đổi IPv6 nhưng Sở đã chọn kỹ thuật DUAL STACK

vì các lý do:

- Qua rà soát các thiết bị trên hệ thống TTDL Quảng Nam đều hỗ trợ chạy song song cả IPv4 và

IPv6.

- Phương án triển khai không làm thay đổi kiến trúc hệ thống, ít gây gián đoạn dịch vụ.

- Có thể phân chia kế hoạch triển khai ra nhiều giai đoạn.

- Giúp các cán bộ chuyên trách có thời gian làm quen và làm chủ công nghệ.

- Linh hoạt trong việc phân bố nguồn lực và lồng ghép với các kế hoạch triển khai khác.

IPv4192.168.1.0/24 NAT

103.153.222.9 203.168.0.10 Data

2402:f900::0/64

IPv6

203.168.0.0/24

2001:0dc9::/482402:f900::5 2001:0dc9::2 Data

IPv4

IPv6



Trình Tự Triển Khai

Việc triển khai theo nguyên tắc “Từ biên vào trung tâm” với trình tự:

- Chuyển đổi các kết nối Internet: Phối hợp các nhà mạng khai báo song song IPv4/IPv6.

- Quảng bá dãy IPv4/IPv6 độc lập của tỉnh: Sử dụng giao thức BGP để quảng bá

- Cấu hình cho các thiết bị Core: Khai báo IPv6 cho các thiết bị Router, Firewall, Switch

… theo IP độc lập của tỉnh.

- Triển khai IPv6 cho máy chủ DNS: Nâng cấp, chuyển đổi IPv6 và khai báo các trường

AAAA cho trang các tên miền cần chuyển đổi.

- Khai báo bảo mật IPv6: Khai báo các chính sách bảo mật liên quan IPv6 trên Firewall.

- Chuyển đổi IPv6 cho các dịch vụ: Khai báo, chuyển đổi IPv6 cho các trang Web và

Cổng dịch vụ công của Tỉnh sang IPv6.

- Triển khai giám sát: Xây dựng hệ thống giám sát monitoring IPv6.

- Kết nối VNIX: Phối hợp VNNIC khai báo kết nối nhằm tăng cường chất lượng và bảo

đảm an toàn kết nối cho hệ thống.



Kết Quả Đạt Được

Đến nay đã hoàn thành chuyển đổi IPv6 cho:

- Hệ thống mạng lõi và kết nối Internet với các nhà

mạng.

- Kết nối đến trạm trung chuyển Internet quốc gia

VNIX.

- Hệ thống DNS của tỉnh.

- Cổng thông tin và các cổng thành phần.
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Năng Lực Dự Phòng

Một ưu tiên rất quan trọng đối với kế hoạch đó là

bảo đảm dự phòng cho hệ thống và kết nối của

TTDL:

- Kết nối VNIX: dự phòng cho kết nối Internet

trong nước, tăng cường hợp tác với các đơn vị

và phối hợp trong kế hoạch phát triển hạ tầng số

của Chính phủ.

- Mạng Metronet Đà Nẵng: thuê hệ thống Server

vận hành và lưu trữ phần mềm một cửa, dịch vụ

công cấp tỉnh, huyện, xã và các máy chủ phục vụ

Backup dữ liệu cho hệ thống.

- Máy chủ DNS dự phòng: Máy chủ DNS chính

đang đặt tại TTDL, máy dự phòng đặt tại mạng

Metronet Đà Nẵng nhằm bảo đảm hoạt động của

các dịch vụ.
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Nội Dung Triển Khai Tiếp Theo
- Tiếp tục chuyển đổi IPv6 cho Trung tâm tích hợp

dữ liệu tỉnh:

• Trang bị thiết bị dự phòng như Router,

Secondary DNS.

• Hoàn thành các cổng thành phần còn lại.

• Phần mềm dùng chung, các dịch vụ

Internet cơ bản.

• Chuyển đổi mạng Truyền số liệu chuyên

dụng.

- Chuyển đổi IPv6 kết nối WAN tới các cơ quan,

đơn vị:

• Mở rộng triển khai mạng LAN.

• Thực hiện chuyển đổi hỗ trợ đồng thời

IPv4/IPv6 cho mạng kết nối diện rộng

(WAN) của tỉnh.

- Chuyển đổi toàn bộ hệ thống công nghệ thông

tin trên địa bàn tỉnh: gồm các Sở, ban, ngành;

UBND các huyện, thị xã, thành phố.
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Kinh Nghiệm Triển Khai

Một số kinh nghiệm trong quá trình thực hiện kế hoạch:

- Xác định việc chuyển đổi là công việc trọng tâm, ưu tiên thực hiện sớm.

- Tổ chức tuyên truyền sâu rộng nội dung đề án chuyển đổi.

- Tinh thần chủ động và quyết tâm cao trong thực thi kế hoạch.

- Xây dựng giải pháp chuyển đổi mang tính toàn diện, triệt để và tận dụng tối đa tài

nguyên & nguồn lực hiện có.

- Mạnh dạn đánh giá, rút kinh nghiệm và báo cáo sau mỗi đợt triển khai.

- Hợp tác chặt chẽ với các đơn vị như: các nhà mạng, các đơn vị triển khai và nhất là

VNNIC.



Thuận Lợi và Khó Khăn

Thuận lợi:

- Được sự quan tâm, chỉ đạo và hỗ trợ của các cấp lãnh đạo.

- Sự phối hợp nhiệt tình, chặt chẽ và kịp thời của các đơn vị: VNNIC, Viettel, VNPT, …

- Các thành viên tham gia kế hoạch chuyển đổi đã nhiệt tình và nỗ lực hoàn thành nhiệm vụ theo yêu

cầu.

Khó khăn:

- IPv6 là công nghệ mới, khác biệt nhiều so với IPv4 nên cần thời gian tiếp cận và nghiên cứu.

- Cán bộ chuyên trách còn mỏng, chưa đủ theo yêu cầu của kế hoạch và kiêm nhiệm công tác.

- Sở thực hiện đồng thời nhiều kế hoạch quan trọng khác liên quan đến công tác chuyển đổi số.

- Chưa bố trí được nguồn tài chính kịp thời để tổ chức triển khai các hạng mục của kế hoạch.

- Hạ tầng trang thiết bị CNTT của tỉnh chưa đồng bộ trong việc sẵn sàng triển khai nền tảng IPv6.



Đề Xuất, Kiến Nghị

Ngoài công tác triển khai chuyển đổi theo kế hoạch, Sở TT&TT tỉnh Quảng Nam mong

muốn được hỗ trợ những nội dung sau:

- Tiếp tục được tập huấn, đào tạo chuyên sâu về IPv6 và những công nghệ liên quan.

- Phối hợp triển khai DNSSEC và RPKI nhằm tăng cường bảo mật cho hệ thống.

- Hỗ trợ phòng chống tấn công DDOS qua kết nối VNIX và với các ISP.

- Hỗ trợ công tác phát triển tên miền, chuyển đổi số tại tỉnh.



TRÂN TRỌNG CẢM ƠN


