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Nhirng Cot Mdc Chinh

Ra soat, quy
hoach, xay dwng
giai phap ky
thuat va phwong
an trién khai chi
tiét.

]
Hoan thanh
chuyén doi

mang [0, may
chu DNS va céc
cbng théng tin,
dich vu.
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Ban hanh ké
hoach  chuyén
ddi IPv6 tbng thé
(1126/KH-
UBND).

Phdi hop VNNIC
t6 chirc tap huan
vé chuyén doi
IPv6 cho can b
chuyén trach.

Hoan thanh két
ndi VNIX, chay
song song
IPV4/IPV6.



Cac Hwdong Dan Vé Chuyén

Viéc xay dwng gidi phéap, thiét k&, quy hoach va trién khai déu bam sat 2 ndi dung sau:

- Huwéng dan “10 bwéc chuyén déi IPv6 cho hé thdng CNTT, Internet cAc CQNN”

- Hwéng dan “M6 hinh tham chiéu két néi mang caa bd, nganh, dia phwong” theo cong van 273 /BTTTT-CBDTW
ngay 31/01 /2020
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Tong Thé TTDL Tinh Quang Nam

Té chirc TTDL thanh cac phan ving
theo mo hinh 273
Viéc trién khai chia thanh 2 giai doan
chinh:

v' Chuyén d6i TTDL

v Chuyén dbi mang WAN &

TSLCD

Bdo dam tinh dw phong vé thiét bi,
két ndi Internet, két ndi VNIX
bam bao m¢& réng trong twong lai
nhw: dd thi thdng minh, chinh quyén
dién tr ...

Metronet Da Nang Hé thdong khac
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Lwa Chon Ky Thuat Chuyén Doi

C6 nhiéu phwong an ky thuat cho viéc chuyén déi IPv6 nhwng S& da chon ky thuat DUAL STACK
vi cac ly do: , , ‘
Qua ra soat céac thiét bj trén hé thong TTDL Quang Nam déu hd tro' chay song song ca IPv4 va

IPV6.

Phwong an trién khai khong lam thay dobi kién tric hé thdng, it gay gian doan dich vu.
C6 thé phan chia k& hoach trién khai ra nhiéu giai doan.
Giup cac can b6 chuyén trach co thoi gian lam quen va lam chu céng nghe

Linh hoat tror

192.168.1.0/24

2402:f900::0/64

NAT \

103.153.222.9 | 203.168.0.10

Data

c va 16ng ghép véi cac ké hoach trién khai khac.

203.168.0.0/24

2402:f900::5

2001:0dc9::2

Data

2001:0dc9::/48



Trinh Tw Trién Khai

Viéc trién khai theo nguyén tac “Ttr bién vao trung tam” véi trinh ty:

- Chuyén doi cac két néi Internet: Phdi hop cac nha mang khai bao song song IPv4/IPV6.

- Quang ba day IPv4/IPv6 ddc lap cua tinh: St dung giao thirc BGP dé quang béa

- Cau hinh cho céac thiét bi Core: Khai bao IPv6 cho céac thiét bi Router, Firewall, Switch
... theo IP d6c |ap cua tinh.

- Trién khai IPv6 cho may cha DNS: Nang cap, chuyén dbi IPv6 va khai bao cac trwdng
AAAA cho trang cac tén mién can chuyén doi.

- Khai bao bao mat IPv6: Khai bao cac chinh sach bao mat lién quan IPv6 trén Firewall.

- Chuyén ddi IPv6 cho cac dich vu: Khai b&o, chuyén déi IPv6 cho cac trang Web va
Cébng dich vu cdng cla Tinh sang IPV6.

- Trién khai giam séat: Xay dwng hé théng giam sat monitoring IPV6.

- Két n6i VNIX: Phdi hop VNNIC khai bdo két ndi nham tang cwdng chat lwong va bao
dam an toan két ndi cho hé thong.



Két Qua bat Buoc

Pén nay da hoan thanh chuyén déi IPv6 cho:

- Hé thdng mang 16i va két ndi Internet véi cac nha
mang.

- Két ndi dén tram trung chuyén Internet quéc gia
VNIX.

- Hé thdng DNS cua tinh.
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Nang Lwc Dw Phong

M6t wu tién rat quan trong déi voi ké hoach do 1a

bdo dam dy phong cho hé théng va két ndi cla

TTDL:

- Két ndéi VNIX: dw phong cho két ndi Internet
trong nwéc, tang cwdng hop tac véi cac don vi e

va phdi hop trong k& hoach phat trién ha tang sb6
cua Chinh phu. ; | L

- Mang Metronet Pa Nang: thué hé théng Server
van hanh va lwu trir phan mém mét clra, dich vu
céng cap tinh, huyén, x& va cac may chi phuc vu
Backup di liéu cho hé théng.

- May chu DNS dw phong: May chu DNS chinh
dang dat tai TTDL, may dw phong dat tai mang
Metronet Da Ndng nham bao dam hoat déng cla |
cac dich vu.

Metronet Da Nang Hé thong khac



N&i Dung Trién Khai Tiép Theo

- Tiép tuc chuyén déi IPv6 cho Trung tam tich hop
di liéu tinh:
« Trang bj thiét bj dw phong nhw Router,
Secondary DNS.
« Hoan thanh céc cdng thanh phan con lai.
« Phan mém dung chung, cac dich vu
Internet co ban. ‘ ’ s&//Huyén
 Chuyén dbi mang Truyén so liéu chuyén
dung. | |

M) Metronet Da Ning
Héthdng khac

- Chuyén déi IPv6 két ndi WAN t&i cac co quan,
don vi:

« M®& rong trién khai mang LAN. .

« Thuwc hién chuyén ddi hé trg dong thoi |

IPv4/IPv6 cho mang két nbi dién roéng C';‘f\:‘i“

(WAN) cla tinh. B — ol

"""""""""""""""""""""""

HTTT chuyén dung

Core FW gty
| 1

___________________________________________________________

- Chuyén doi toan bd hé thong cong nghé thong
tin trén dia ban tinh: gdbm cac S:é’, ban, nganh;
UBND cac huyén, thi xa, thanh phao.



Kinh Nghiém Trién Khai

M6t sb kinh nghi@m trong qua trinh thwe hién ké hoach:

Xac dinh viéc chuyén dbi la céng viéc trong tam, wu tién thwe hién sém.

T6 chire tuyén truyén sau réng ndi dung dé an chuyén déi.

Tinh than chd déng va quyét tam cao trong thwe thi ké hoach.

Xay dwng gidi phap chuyén déi mang tinh toan dién, triét dé va tan dung téi da tai
nguyén & nguoén lwc hién co.

Manh dan danh gi4, rat kinh nghiém va béo cao sau méi dot trién khai.

Hop tac chat ché voi cac don vi nhw: cac nha mang, cac don vi trién khai va nhat 1a
VNNIC.



Thuan Lol va Kho Khan

Thuan loi:

- Puwoc sy quan tam, chi dao va hd tro ciia cac cap lanh dao.

- Sw phdi hop nhiét tinh, chat ché va kip thdi ctia cac don vi: VNNIC, Viettel, VNPT, ...

- Céc thanh vién tham gia ké hoach chuyén dbi da nhiét tinh va né lwc hoan thanh nhiém vu theo yéu
cau.

Kho khan:

- IPv6 1a cong nghé mai, khac biét nhiéu so v&i IPv4 nén can thoi gian tiép can va nghién ctru.

- Can bo chuyén trach con mdng, chwa du theo yéu cau cla ké hoach va kiém nhiém cong tac.

- S& thue hién dbng thei nhiéu ké hoach quan trong khéc lién quan dén cong tac chuyén dbi sé.

- Chuwa bd tri dwoc ngudn tai chinh kip thdi dé té chive trién khai cac hang muc cta ké hoach.

- Ha tang trang thiét bi CNTT cuda tinh chwa dbng bé trong viéc sén sang trién khai nén tang IPv6.



Pé Xuat, Kién Nghi

Ngoai céng tac trién khai chuyén dbi theo ké hoach, S& TT&TT tinh Quang Nam mong
mudn dwoc ho tro nhirng néi dung sau:

- Tiép tuc dwoc tap huan, ddo tao chuyén sau vé IPv6 va nhirng cong nghé lién quan.

- Phéi hop trién khai DNSSEC va RPKI nham tédng cwéng bado mat cho hé thong.

- Hé tro phong chéng tan cong DDOS qua két ndi VNIX va véi cac ISP.

- Hé tro cong tac phat trién tén mién, chuyén doi so tai tinh.
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