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ROA - Route Origination AuthorizationsROA - Route Origination AuthorizationsCác vấn đề liên quan đến an toàn bảo mật BGP

BGP Route Manipulation

BGP Route Hijacking

BGP Denial-of-Service (DoS)

BGP Route Leaking

GIAO THỨC 

BGP CÓ AN 

TOÀN?
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ROA - Route Origination AuthorizationsROA - Route Origination AuthorizationsCase Study – BGP Manipulation

Pakistan telco đã “hạ gục” Youtube (Feb, 2008)
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Case Study – BGP Hijacking

Vụ tấn công MyEtherWallet 

(Apr, 2018) 
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Case Study – BGP Route Leak

➢ Ở Việt Nam: Cuối tháng 12/2018, 1 khách hàng của 1 ISP đã quảng bá các route nhận được từ 

ISP đó và quảng bá sang một upstream provider khác, trở thành 1 mạng transit lưu lượng cho 

các ISP lớn của Việt Nam.

BGP route leak
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ROA - Route Origination AuthorizationsROA - Route Origination AuthorizationsKinh nghiệm từ các Case Study

Đàm phán loại traffic được phép

KINH NGHIỆM RÚT RA TỪ CÁC CASE STUDY

- Cần đặt ra tiêu chuẩn và thắt chặt chính sách định tuyến với từng đối tượng

TIÊU CHUẨN ĐẶT RA

Vận dụng các cơ chế an toàn BGP

- Chỉ chấp thuận lưu lượng đi và đến AS của 

khách hàng.

- Không chấp thuận transit cho AS khác (trừ khi 

có thỏa thuận riêng) 

- Vận dụng các kỹ thuật/công cụ ngăn ngừa các 

nguy cơ (Manipulation/Hijacking/Ddos/Route 

Leak ..)
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ROA - Route Origination AuthorizationsROA - Route Origination AuthorizationsTriển khai đảm bảo an toàn bảo mật BGP trên hạ tầng VNPT

CHÍNH SÁCH BGP VNPT

VNPT advertise VNPT receive

- Default route/full route theo thỏa

thuận (no more-specific)

- Add community “No-advertise”

- Loại bỏ Bogus route, chỉ chấp thuận

IP/ASN hợp lệ

- Quy định prefix lengh tối thiểu

- Quy định AS Path hợp lệ

- Giới hạn số lượng IP Prefix

- Quy ước BGP Community & mục

đích sử dụng

Chính sách liên quan đến bảo mật cho BGP được thực thi ở các phân đoạn:

▪ Phần kết nối tới khách hàng IPT/Peering

▪ Trên các gateway trong nước (DGW), quốc tế (IGW)
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ROA - Route Origination AuthorizationsROA - Route Origination Authorizations

➢ Hầu hết các chính sách đảm bảo an toàn bảo mật định tuyến (quy định prefix length, hạn

chế as-path, giới hạn số lượng prefix …) có thể thực hiện bằng tính năng policy/firewall

ngay trên Router.

➢ Với các ISP lớn, việc cấu hình số lượng IP và AS lớn trên router là giải pháp không tối ưu.

Các nhà mạng trên thế giới đang lựa chọn áp dụng 1 trong 2 giải pháp:

CHÍNH SÁCH BGP VNPT

Triển khai đảm bảo an toàn bảo mật BGP trên hạ tầng VNPT

IRR – Internet Routing Registry RPKI - Resource Public Key 

Infrastructure

➢ Ai cũng có thể khai

báo IRR

➢ 1 IP prefix có thể

được khai báo bởi

nhiều chủ thể

➢ Là công cụ bảo mật hơn IRR do

thông tin IP Prefix được đảm bảo

bởi cơ quan đăng ký Internet khu

vực (RIR) => VNPT lựa chọn áp

dụng
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Triển khai đảm bảo an toàn bảo mật BGP trên hạ tầng VNPT

TỔNG QUAN RPKI
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Một ROA có cấu trúc chuẩn gồm 3 thành phần:

➢ AS Number: chỉ định cụ thể (ủy quyền) 1 AS được phép quảng bá các IP address prefix 

trong giới hạn max length prefix. 

➢ IP address prefix: là các IP address prefix mà AS sẽ được phép quảng bá cụ thể dựa trên

giới hạn max length prefix

➢ Max length: chỉ định độ dài tối đa của IP address prefix mà AS được phép quảng bá.

Đăng ký xác thực thông tin ROA

Triển khai đảm bảo an toàn bảo mật BGP trên hạ tầng VNPT
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ROA - Route Origination AuthorizationsÁp dụng triển khai RPKI tại VNPT

Triển khai hệ thống RPKI Validator – dựa trên các nguồn OpenSource
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ROA - Route Origination Authorizations

Mô hình triển khai RPKI tại VNPT

Áp dụng triển khai RPKI tại VNPT
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