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Tỷ lệ chuyển đổi IPv6 (2020 – 2025)

Năm Tỷ lệ sử dụng IPv6 

toàn quốc

Ghi chú

2020 ~40% Bắt đầu chương trình chuyển đổi số quốc gia

2021 45% Hơn 34 triệu người dùng IPv6

2023 53% Tăng trưởng ổn định hạ tầng băng rộng và di động

2024 65.5% Vượt 1.6 lần trung bình toàn cầu

2025 67% – 70% Chuẩn bị sang IPv6-only
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Hiện trạng hạ tầng hỗ trợ IPv6

• Thuê bao

• Cố định/băng rộng: 80% - 82%

• Di động: 83% - 88%

• Các nhà mạng

• MobiFone: ~76%

• FPT Telecom: ~67%

• Viettel: ~65%

• VNPT: ~53%

• Lộ trình “IPv6 only”

• 2026 – 2028: chỉ sử dụng IPv4 cho các hệ thống đặc thù, thí điểm IPv6 only

• 2029 – 2030: đạt tỷ lệ 90%-100%, đồng bộ IPv6-only trên toàn quốc

• Đến 2032: ngưng sử dụng IPv4
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Rủi ro bảo mật khi mọi thiết bị đều có địa chỉ IPv6

• Mất lớp bảo vệ NAT (Network Address Translation), mọi thiết bị đều “phơi” trực tiếp

• Dễ quét port hơn

• Rủi ro với các thiết bị IoT, smart devices, hệ thống nhúng

• Rủi ro với tấn công DDOS

• IPv6 với IPsec chuyển từ “bắt buộc” sang “khuyến nghị”:

• Thiết bị IoT có cấu hình thấp

• Quản lý khóa phức tạp trên quy mô lớn

• Sự phổ biến của mã hóa “tầng trên”: SSL/TLS, SSH…
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IPv6 firewall

• Default deny

• Stateful firewall

• Hỗ trợ ICMPv6 cần thiết: 

• Neighbor Discovery (ND)

• Router Advertisements (RA)

• Chống tấn công DDOS
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An toàn – bảo mật cho DNS

• Hơn 4 thập kỷ phát triển

• “Clear-text” DNS (tcp/udp 53)

• DNSSEC

• “Encrypted” DNS:

• DoT

• DoH

• ODoH

• DNS64/NAT64
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Supporting DNS64 – F5 BIG-IP

client

(IPv6)

DNS64

NAT64
server

(IPv4)

A-DNS

AAAA record ?

A record ?
IN A 1.2.3.4

NOERROR (empty)

1.2.3.464:FF9B::/96

(64:FF9B:::1.2.3.4)

internet
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Supporting DNS64 – F5 BIG-IP
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Supporting DNS64 – F5 BIG-IP

16.162.254.22964:ff9b:0:0:0:0:0:0
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Supporting DOT (DNS over TLS) – F5 BIG-IP
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Supporting DOT (DNS over TLS) – F5 BIG-IP
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Supporting DOT (DNS over TLS) – F5 BIG-IP
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Supporting DOT (DNS over TLS) – F5 BIG-IP
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Supporting DOH (DNS over HTTPS) – F5 BIG-IP
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Supporting DOH (DNS over HTTPS) – F5 BIG-IP
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Supporting DOH (DNS over HTTPS) – F5 BIG-IP
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_dns.resolver.arpa (SVCB record)
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_dns.resolver.arpa (SVCB record)
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ODoH trên nền tảng F5 BIG-IP
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S/Gi Firewall tích hợp đa dịch vụ
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